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Povzetek

Spomincica (memo ) razlaga pojma avtentikacija in avtorizacija. Na-
vedeni so primeri uporabe imeniskega streznika OpenLDAP, u¢nega oko-
lja Moodle, orodja za vodenje projektov OpenProject in operacijskega
sistema Linux.
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1 Avtentikacija in avtorizacija

Pri vsakodnevni uporabi spletnih strani, internetnih storitev, obla¢nih storitev
v povezavi z varnostjo informacijskega sistema, kibernetsko varnostjo, varnostjo
osebnih podatkov naletimo na dva pojma, ki se pogosto pojavljata: avtentit-
kacija in avtorizacija. To nista sopomenki, skoraj vedno pa se pojavljata skupaj.

1.1 Avtentikacija je proces preverjanja istovetnosti
Preverjanje istovetnosti je realizirano na razli¢ne nacine:

e Najpreprostejsi nacin preverjanja identitete je vnos uporabniskega ra¢una
in gesla, ki je dolo¢en temu uporabniskemu ra¢unu. Sledi primerjava vne-
senih podatkov s podatki, ki jih shranjuje oz. do njih dostopa storitev.
Ce so podatki identi¢ni (vneseni rafun je enak shranjenemu racunu in
vneseno geslo je enako shranjenemu geslu), potem ta avtentikacijski me-
hanizem (to je obi¢ajno programski modul) v vmesniku sporo¢i, da je
prepoznava uspela. Ce prepoznava ni uspela, se uporabnigko ime in ge-
slo ne ujemata. Posledica tega je, da uporabnik storitve oz. reSitve ne
more uporabljati. Posamezne reSitve imajo lahko vgrajena pravila za ge-
sla: dolzina (minimalna in maksimalna dolzina), uporaba malih, velikih
¢rk, posebnih znakov, cifer, prepoved, da geslo vsebuje uporabnisko ime
(ali osebnih imen), pri spreminjanju prepoved uporabe prejsnjih gesel in
podobno.

e Ce storitev po sprejemu imena in gesla od uporabnika zahteva Se npr.
odgovor na sporo¢ilo SMS ali kodo QR (to uporabnik vnese v vmesnik s
prepisovanjem ali skeniranjem), govorimo o dvofaktorski avtentikaciji. Pri
dvofaktorski avtentikaciji se namesto SMS pogosto uporabljajo aplikacije
na mobilnih napravah ali pa posebne naprave (obi¢ajno velikosti kreditne
kartice). Tako mobilne aplikacije kot naprave temeljijo na generatorjih
naklju¢nih stevil. Ce storitev zahteva veé kot dva nacina preverjanje isto-
vetnosti, gre za vecfaktorsko avtentikacijo.

e Pri preverjanju istovetnosti se pogosto uporablja infrastruktura javnih in
zasebnih kljufev. Javni in zasebni klju¢ sta obi¢ajno veliko daljsa (npr.
2048, 4096 znakov) kot prej omenjeno geslo. Kljuca sta obi¢ajno zapisana
v datoteki ali v polju baze podatkov. Storitev ima v tem primeru shra-
njen samo javni del uporabnikovega kljuca, uporabnik pa ima svoj zasebni
in javni del kljuca. Sporocilo, ki je Sifrirano z zasebnim delom kljuca, je
storitvi razumljivo le, ¢e desifriranje z javnim delom kljuca vrne smiseln
odgovor. V prakti¢ni uporabi je priporo¢ljivo, da je vsak dostop do za-
sebnega klju¢a mozen le ob vpisu gesla, ki ga je uporabnik posebej za ta
primer predvidel ob generiranju zasebnega in javnega kljuca.

e Uporaba zaupanja vredne storitve, ki komunicira s ciljno storitvijo. Zau-
panja vredna storitev omogoca preverjanje identitete za poljubno Stevilo



Zelenih storitev. Taka storitev ima kratico SSO (ang. kratica za Single-
Sign-On).

e Popularen je Se nacin overjanja istovetnosti s pomoéjo platform za dru-
zabna omreZja.

V splosnem velja, da vecje Stevilo identifikacijskih postopkov poveca zaneslji-
vost pri potrditvi istovetnosti, a hkrati zahteva ve¢ ¢asa. Obseg preverjanja je
potrebno prilagoditi in pri tem upostevati kontekst uporabe kot so ob¢utljivost
in vrednost podatkov, pogostost preverjanja, poraba ¢asa in podobno.

1.2 Avtorizacija je proces dodeljevanja pravic ali poobla-
stil

Pri avtorizaciji gre za proces dodeljevanja pravic, ki pripadajo dolo¢enemu upo-
rabniku. Pravice uporabe storitve, aplikacije ali njegega dela lahko temelji na:
uporabnikovi vlogi v podjetju (npr. komercialist, medicinska sestra, Student,
generalni direktor), spletnem Zetonu z zapisom JSON (Javascript Object No-
tation), digitalno podpisanih datotekah XML po standardu SAML, standardu
OpenlD, OAuth in podobno. Povezava uporabnikove identite in njegovih pravic
je najpogosteje vgrajena v konkretno storitev oziroma v aplikacijo (npr. Word-
press, Moodle, OpenProject, GitLab), lahko pa so tudi pravice shranjene na
enem mestu (avtorizacijska baza, avtorizacijski streznik).

2 Primeri avtentikacije in avtorizacije

2.1 Avtentikacija in avtorizacija v aplikaciji

Aplikacije kot so npr. Wordpress, Moodle, OpenProject vsebujejo bazo podat-
kov s shranjenimi uporabnigkimi imeni in pripadajo¢imi gesli. Tabele v bazi
podatkov vsebujejo tudi seznam pravic uporabnika. Navedene aplikacije lahko
interno izvajajo avtentikacijo in avtorizacijo. Programska reSitev najprej pri-
merja vnesene podatke s podatki v lastni bazi - avtentikacija. Nato primerja
uporabnikovo zahtevo (npr. vpogled v seznam objavljenih ¢lankov, sprememba
podatkov o Studentu, brisanje uporabnika in vseh njegovih projektnih aktiv-
nosti ter rezultatov) ter seznam njegovih pravic. Rezultat primerjave je lahko
dovoljenje ali prepoved izvedbe zahteve. Pogosto imajo aplikacije vgrajene Se
druge module za avtentikacijo z razliénimi metodami. Poleg interne avtentika-
cije so to lahko avtentikacija s strezniki CAS, SSO, IMAP, LDAP, PAM, POP3,
Shibboleth in RADIUS.

2.2 Avtentikacija s streznikom LDAP in avtorizacija v apli-
kaciji

Za tak primer je potrebno najprej namestiti imenigki streznik (LDAP). Ena od
moZnih resitev je uporaba odprtokodnega imeniskega streznika OpenLDAP. Za



potrebe pedagoskega procesa smo v Laboratoriju za kakovost in testiranje pro-
gramske opreme UM FOV izdelali Linux-ov vsebnik (LXC, Linux Container) na
naslovu IP (U Dcfinirali smo kontekst:

DN: con¢D: i@l i@ c-@ Podrejeni elementi pa so imeli tip posixAccount.
Masovni uvoz uporabnikov smo izvedli z datoteko csv, ki jo podpira LDAP Acco-

unt Manager. Primer:

dn_suffix ,dn_rdn,inetOrgPerson firstName
inetOrgPerson lastName ,inetOrgPerson email,
posixAccount cn ,posixAccount userName,
posixAccount uid,

posixAccount grouposixAccount additionalGroups,
posixAccount homedir,

posixAccount createHomeDir ,
posixAccount shell ,posixAccount password,
posixAccount passwordDisabled ,

posixAccount gecos ,employeeNumber

n d-" ,uid

student .um. si ,

/bin i bash ,i SASL

Novo skupino z Ze vpisanimi Studenti smo kreirali z datoteko csv (v LDAP
Account Manager) takole:

dn_suffix,dn_rdn,posixGroup_description,
posixGroup_cn,posixGroup_gid,
posixGroup_password,posixGroup_members

" cn-QED. -Gl A -G C-ED' . cn QRN
G GEND G

.

Kadar so bile v datoteki csv kakSne napake, se uvoz ni izvedel in dobili smo
sporoc¢ilo. V primeru uspeSnega uvoza smo v spletnem vmesniku videli nove
uporabnike oz. nove skupine z definiranimi uporabniki.

Uporaba streznika LDAP v razli¢nih aplikacijah in operacijskih sistemih zah-
teva specifi¢ne prilagoditve:

e Moodle omogoca avtentikacijo z vti¢nikom (celotna aplikacija je napisana
v jeziku PHP). Ta vti¢nik omogoca tudi spreminjanje gesla na imeniskem
strezniku, sinhronizacijo ra¢unov in mapiranje polj (LDAP:Moodle). Po-
leg avtentikacije lahko ta vtiénik omogoca avtorizacijo na nivoju upo-
rabnigkih vlog (npr. manager, course creator) in kreiranje uporabnika v
strezniku LDAP.
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e OpenProject omogoda le avtentikacijo (celotna aplikacija je napisana v
jeziku Ruby). V primerjavi z Moodlovim vti¢nikom ima ta vti¢nik manj
funkcij, saj omogoca le nastavitve kriptiranja, povezovanje s streznikom
LDAP ter mapiranje nekaterih polj (LDAP:OpenProject)

e Linux omogoca avtentikacijo z modulom PAM (Pluggable authentication
module). Najprej je na Linux-u potrebno spremeniti nekaj konfiguracijskih
datotek, nato pa namestiti knjiznice za streznik LDAP. Pri namestitvi
knjiZznic je potrebno vpisati znacilnosti imeniskega streznika (LDAP). Ker
je Linux zgrajen kot ve¢uporabniski operacijski sistem, ima lahko le en
imeniski streznik funkcijo storitve SSO.

3 Zakljucek

V spomincici so predstavljeni primeri uporabe imeniske storitve LDAP v okolju
z veliko uporabniki in razliénimi aplikacijami in operacijskimi sistemi. Zapis ne
vsebuje obcutljivih podatkov o naslovu imeniSkega streznika ter resni¢nih po-
datkov v uporabnikih in skupinah. Prav tako niso prikazane detajlne nastavitve
apliacij Moodle ter OpenProject in operacijskega sistema Linux. Kogar zani-
majo te podrobnosti naj se podudi v specifi¢nih priro¢nikih navedenih orodij

(121, 131, D)
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